BUNDESREPUBLIK DEUTSCHLAND

Prioritatshescheinigung liber die Einreichung
einer Patentanmeldung

' 'Aktenzeichen: 100 22 014.2
Anmeldetag: 05. Mai 2000
Anmelder/Inhaber: Kryptografics GmbH,
Nurnberg/DE
Bezeichnung: Verfahren und Vorrichtung zur Sicherung der

Vertraulichkeit und Abhérsicherheit bei der
Kommunikation zwischen Rechnernetzen

IPC: HO4L,GO6F

Die angehefteten Stiicke sind eine richtige und genaue Wiedergabe der ur-
spriinglichen Unterlagen dieser Patentanmeldung.

Mdnchen, den 31. Mai 2001
Deutsches Patent- und Markenamt
Der Prédsident

06/00
EDV-L




"

Patentanmeldung

"Verfahren und Vorrichtung zur Sicherung der Vertraulichkeit
und Abhdrsicherheit bei der
Kommunikation zwischen Rechnernetzen"

Beschreibung

Gegenstand der Erfindung ist ein Verfahren und eine damit zu verwendende Vor-
richtung mit Hilfe deren be! der Kommunikation zwischen Rechnernetzen die

ubermittelten Daten vor Abhéren und Manipulieren gesichert werden sollen. Dabei

-unterliegt die Kommunikation zwischen Rechnernetzen je nach Anwendung und

Datenart verschiedenen Sicherheitsanforderungen. Dementsprechend missen un-
terschiedlich intensive AbwehrmaBnahmen hinsichtlich von auBerhalb der Rechner-

netze zu befurchtenden Eingriffen geschaffen werden.

Ein zu verhindernder Eingriff kann im unberechtigten Aufbau von Kommunikations-
verbindungen bestehen, wobei ein berechtigter Teilnehmer eine Kommunikations-
verbindung mit einem unberechtigten Teilnehmer herstellt. Ursache hierflr kann ein
fehlerhaftes Routing von informationen aufgrund von Fehlern in Vermittlungsknoten
sowie ein fehlerhaftes Routing von Informationen aufgrund einer fehlerhaften Ziela-
dresse sein. Letzteres resultiert aus einer beabsichtigten oder unbeabsichtigten
Fehlbedienung oder aus internen Softwarefehlern. Ebenso kann ein unberechtigter
Teilnehmer eine Kommunikationsverbindung zu einem berechtigten Teilnehmer
aufbauen, wobei die Ursachen in einem fehlerhaften Routing von Informationen
aufgrund von Fehlern in Vermittlungsknoten sowie im Vortauschen einer falschen

ldentitat durch einen unberechtigten Teilnehmer liegen kénnen.
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Eine weitere Bedrohung der Sicherheit liegt in der Verletzung der Integritdt von
Nachrichten. Diese kann durch eine gezielte Manipulation von Nachrichten durch

unberechtigte Teilnehmer oder AuBenstehende erfolgen.

Ebenfalls zu vermeiden ist das Nichterkennen sicherheitskritischer Ereignisse. Ge-
meint ist damit der Umstand, daB der Systemverwalter keine Kenntnis Uber sicher-
heitskritische Ereignisse erlangt. Solche werden beispielsweise durch einen be-
rechtigten Teilnehmer hervorgerufen, der entweder eine Kommunikation mit einem
anderen berechtigten Teilnehmer oder Versuche zum Aufbau einer Kommunikati-
onsverbindung mit einem unberechtigten Teilnehmer durchflhrt, oder durch einen
unberechtigten Teilnehmer, der Versuche zum Aufbau einer Kommunikationsver-
bindung mit ei‘nem berechtigten Teilnehmer durchfihrt. Die starkste Bedrohung
rihrt von der Kenntnisnahme von Ubertragenen Nachrichten. Dabei erhélt ein An-
greifer auf das System von den zwischen zwei berechtigten Teilnehmern Ubertra-
genen Nachrichten Kenntnis, was zumeist auch unbemerkt geschieht. Dabei wer-
den die Ubertragenen Daten entweder abgehért oder aufgezeichnet, so daB die
damit verbundenen Nachrichten bzw. Informationen von unberechtigter Seite zur
Kenntnis genommen werden. Ebenso ist es mdglich, daB derart abgehdrte Daten

unbemerkt manipuliert werden. Ziel der vorliegenden Erfindung ist es somit, ein

derartiges Abhéren geheimer Daten zu verhindern.

Bei den bisher bekannten Verfahren zur Sicherung der Kommunikation zwischen
Rechnernetzen wird die Vertraulichkeit und die Authentifizierung mit kryptografi-
schen Verfahren angestrebt. Die dabei verwendeten kryptografischen Verschlisse-
lungsverfahren beruhen allesamt auf symmetrischen Block-Chiffrieralgorithmen
oder gleichwertigen asymmetrischen Verfahren. Dabei besteht immer der Nachteil,
daB Dritte, die die Daten abhéren, diese mit einem endlichen Zeitaufwand abhangig

von der technischen Entwicklung entschlisseln kénnen und zwar unabhéangig da-




von, ob dem Angreifer auf die abgehérten Daten der verwendete Chriffrierschitssel

absichtlich oder unabsichtlich bekannt gemacht wurde.

Héufig findet eine Verschlusselung von Daten dergestalt statt, daB vor der eigentli-
chen Verbindungsaufnahme ein asymmetrischer und als relativ sicher geltender
Algorithmus vereinbart wird, der die weitere Kommunikation durch Verwendung
eines symmetrischen und damit schnelleren Verfahrens schitzen soll. Andere Sy-
steme werden derart verschiUsselt, daB3 jeweils ein Schiussel fir jedes einzeine
Datenpaket neu festgelegt und Gbermittelt wird. Nachteil aller bisher verwendeten

Verfahren ist die nachtragliche Korrumpierbarkeit durch das bloBe Ausprobieren
verschiedener SchiUssel.

Das vorliegende Verfahren ist in der Lage, die vollige Vertraulichkeit der zu Gbermit-
telnden Daten zu sichern, da der zur VerschilUsselung verwendete Schitssel weder
voreingestellt ist noch Uber eine Leitung gesendet wird. Ein wesentlicher Erfin-
dungsgedanke ist dabei unter anderem, daB der verwendete Schlissel als Bestand-
teil eines kompletten Schlisselpakets an den Orten der Kommunikation jeweils
physikalisch verifiziert vorliegt. Das Verschlisselungsverfahren selbst besteht dem-
gemaR aus zwei Komponenten, namlich zum einen aus der Bereitstellung des ei-
gentlichen Schliissels und zum anderen aus der Operationsvorschrift, mit der dieser

Schilssel auf die zu sichernden Daten angewendet wird.

Als technische Voraussetzung ist eine Kombination aus Hardware und Software
erforderlich, die sich durch folgende Eigenschaften auszeichnet: Die fir die Reali-
sierung der Erfindung wesentlichen Einheiten werden zwischen die zu schitzenden
Netzwerke und die entsprechenden Router fest installiert. Alle routingfahigen Netz-
werkprotokolle kénnen durch die Einheiten transparent geroutet und dabei ver-
schlisselt werden. Nicht routingfahige Protokolle kdnnen transparent Ubertragen

werden. Alle Datenpékete missen von der Software auf ihren Bestimmungsort hin




Uberprift werden, wobei nach interner und externer Versendung unterschieden

wird, und bei Bedarf verschllisselt wird.

Die beiden Verschlisselungsstationen werden durch zwei Computer reprasentiert,
die mit mindestens zwei Netzwerkanschllissen, einem geeigneten Betriebssystem
und der vorteilhafterweise eigenerstellten Software ausgestattet sind. Das Betriebs-
system ist so eingerichtet, daf3 Datenpakete, die auf einer Netzwerkschnittstelle
empfangen werde‘n, nicht ohne weiteres auf die andere Schnittstelle Ubertragen
werden kénnen. Bedingung fir diese Verwendung ist die Bearbeitung durch die
laufende Anwendungssoftware. Damit wird sichergestellt, daB3 die normalerweise
vorhandenen Routingfunktionen des Betriebssystems umgangen werden und keine
Datenpakete das System so durchdringen kdnnen. Angriffe durch sogenanntes
"Hacken" mit Hilfe von Personen in den geschiitzten Netzen werden so nach Még-
lichkeit unterbunden.

Das installierte Betriebssystem ist von allen Hilfsmitteln und Unterprogrammen be-
freit, die nicht unbedingt fur die Funktion bendtigt werden. Die Stationen enthalten
einen Massenspeicher, der idealisiert als unendlich groB angenommen wird. Dieser
Massenspeicher ist als logische Festplatte ausgeformt, kann aber auch durch ande-
re Hardware ersetzt werden. Der Massenspeicher dient lediglich der Aufnahme der
zu erzeugenden Schllsselbibliothek. Eine weitere Hardware-Komponente kann far
das Kopieren neuer Schlissel vorgesehen werden, die durch eine gleichartige

Hardware-Komponente in der Schllisselstation zur Verfigung gestellt wird.

Der sogenannte Schlissel in seiner physikalischen Form ist Bestandteil einer
Schlisselbibliothek, die sich aus Zufallszahlen zusammensetzt. Diese Schlliisselbi-
bliothek entsteht dadurch, daB ein Zufallszahlengenerator beliebige Werte erzeugt
und diese als 8-Bit, 16-Bit oder 32-Bit-Zahlen mit integer-Werten aufzeichnet. Als

Zufallszahlengenerator kann dabei beispielsweise .ein Rauschgenerator verwendet




werden, der durch einen elektrischen Kohleschichtwiderstand eine Rauschquelle
enthélt. Deren gegebenenfalls zu verstarkendes Signal in Form von sogenanntem
WeiBen Rauschen ist normalverteilt und rein statistisch, also nicht vorhersagbar.
Jede andere Quelle von rein zufalligen Werten kénnte gleichermaBen genutzt wer-
den, wie beispielsweise der Zerfall von Uranatomen, Hohenstrahlung, Quantenvor-
gange und dergleichen. Wichtig dabei ist nur, daB die genutzte Zufalisquelle quan-
tendynamischen Prozessen unterliegt, die nach dem gegenwartigen Erkenntnis-
stand der Physik als nicht vorhersagbar angenommen werden mussen. Das so er-
zeugte Rauschen wird aufgezeichnet und geeignet auf die Stationen (bertragen.
Dies kann durch jede Art von portablen Datentrdgern geschehen, wie beispielswei-
se Disketten, Festplatten, Bander, CD's oder DVD's. Entscheidend ist dabei nur,
daf die erzeugten Zufallsdaten auBer auf den verwendeten Schiusseldatentragern

sonst nicht zugénglich sind.

Als Verschlisselungsverfahren kann prinzipiell jedes bekannte Verfahren verwendet
werden. Empfohlen wird jedoch ein Verfahren beruhend auf der bitweisen XOR-
Operation und ihren mathematischen Eigenschaften. Jedes zu Ubermittelnde Da-
tenpaket wird mit dem geheimen Schlissel bitweise Uber die Rechenoperation XOR
verknUpft. Der SchlUssel wird dabei nicht mitibertragen, sondern wie bereits darge-
legt, an den Orten der Kommunikation - also beim Absender und beim Empfanger -
als Teil einer Schlisselbibliothek hinterlegt. Ubermittelt wird somit nur noch die

Position des Schllssels innerhalb der Schliisselbibliothek.

Eine erfindungsgemaBe Dateniibermittiung besteht demgemaB aus den folgenden
grundlegenden Schritten:

- Erzeugen einer Schllsselbibliothek

- Hinterlegen der Schiisselbibliothek an den Kommunikationsstellen in identischer

Form




- Auswabhlen eines Schllssels aus der Schllisselbibliothek

- Festlegen der zu Obermitteinden unverschlisselten Daten und Aufspaiten in ein-

zelne Datenpakete
- Verschlusselung der Datenpakete mit dem ausgewahlten Schilssel
- Verknupfung des ausgewahlten SchlUssels mit dem Datenpaket

- Ubermittiung der verschliisselten Datenpakete und der Position des Schiiissels

innerhalb der SchlUsselbibliothek vom Absender an den Empfanger

- Aufsuchen des Schilissels innerhalb der Schilsselbibliothek anhand der Positi-

onsangabe beim Empfanger

- Anwendung des Schilssels auf das verschlusselte Datenpaket beim Empfanger.

Ein Errechnen oder Erraten des Schilssels ist dabei nicht mdglich, denn es entfallt
die ansonsten Ublicherweise verwendete Kontrolifunktion eines zweimaligen An-
wendens desselben Schiussels auf ein Datenpaket, um -zu Uberprifen, ob man den
Originaltext erhélt. Dies liegt an der mathematischen Natur der Rechenoperation
XOR, da ein zweimaliges Anwenden von XOR mit demselben Schlissel immer den
Ursprungstext liefert, unabhangig davon, ob der Schiissel richtig oder faisch war.
Demgégenﬂber fihrt bei einem Block-Chiffrieraigorithmus lediglich der richtige
Schlussel bei zweimaliger Verwendung zum Ursprungstext. Die Ubliche Vorge-
hensweise, den entschiiisselten Text nochmals zu verschllUsseln, um so das Er-
gebnis zu kontrollieren, entfallt damit. Dementsprechend entfallt auch die Mdglich-
keit eines Angriffes basierend auf "Ausprobieren”, da die Richtigkeit des geratenen

Schitssels nicht (berpruft werden kann.

Aus diesem Grund ist eine korrekte und zuféllige, also nicht nachvollziehbare Ge-

nerierung der Schlussel beziehungsweise der Schiusselbibliothek Kernstick der



Erfindung und damit ein sauberes Management der Schilisselbibliothek unabding-

bar und als Verfahrensschritt ebenfalls Teil dieser Erfindung.

Da mit Entwendung des Schlisseldatentragers auch die Entschlisselung mdglich
wird, besteht ferner die Notwendigkeit einer vollstiandigen Zerstérung des Schlis-
seldatentragers. Diese ist als SicherungsmaBnahme damit ebenfalls Teil des erfin-

dungsgemafBen Verfahrens.



Patentanspriche

1. Verfahren zur Sicherung der Vertraulichkeit und Abhdrsicherheit bei der
Kommunikation zwischen Rechnernetzen umfassend

das Erzeugen einer Schilsselbibliothek,

das Hinterlegen der Schlusselbibliothek an den Kommunikationsstellen in
identischer Form,

das Auswéhlen eines Schllssels aus einer Schlusselbibliothek,

das Festlegen der zu ubermittelnden unverschiisselten Daten und deren
Aufspalten in einzelne Datenpakete,

die Verschlusselung der Datenpakete mit dem ausgewahiten Schilssel,
die Verknupfung des ausgewahiten Schlissels mit dem Datenpaket,
Ubermittlung der verschlisselten Datenpakete und der Position des Schiiis-
sels innerhalb der Schlliisselbibliothek vom Absender an den Empfanger,
das Aufsuchen des Schlissels innerhalb der identisch beim Empfanger hin
terlegten Schlusselbibliothek anhand einer Positionsangabe,

die Anwendung des Schiussels auf das verschiisselte Datenpaket beim

Empfanger.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB sich die Schius-

selbibliothek aus Zufallszahien zusammensetzt.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daf3 die Zufaliszahlen

durch eine Rauschquelle in Form eines elektrischen Kohleschichtwiderstandes er-
zeugt werden.



4, Verfahren nach Anspruch 2, dadurch gekennzeichnet, daB die Zufallszahlen

durch den Zerfall von Uranatomen erzeugt werden.

5. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daB die Zufallszahlen

durch Héhenstrahlung erzeugt werden.

6. Verfahren nach Anspruch 2, dadurch gekennzeichnet, daB die Zufaliszahien

durch Quantenvorgénge erzeugt werden.

7. Verfahren nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet, daB

die Schlisselbibliothek bei unbefugter Entwendung des Schilsseldatentragers ver-
nichtet wird. '

8. Vorrichtung zur Sicherung der Vertraulichkeit und Abhorsicherheit bei der

Kommunikation zwischen Rechnernetzen umfassend
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Zusammenfassung

Gegenstand der Erfindung ist ein Verfahren und eine damit zu verwendende Vor-

richtung mit Hilfe deren bei der Kommunikation zwischen Rechnernetzen die

ubermittelten Daten vor Abhéren und Manipulieren gesichert werden sollen.



